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1—CONCEITO

A informacdo representa um dos bens mais valiosos de uma organizacdo, garantindo a continuidade
dos negdcios, minimizando os riscos de perdas financeiras e a imagem da empresa no mercado. Em muitos
segmentos a informacao possibilita novas oportunidades de negdcio e agiliza o atendimento aos clientes de
uma organizacgao.

Pelo grau de importancia que representa, a informacdo precisa ser adequadamente protegida. Para
tanto, é preciso primeiramente levar em consideracdo as inUmeras formas nas quais a informacdo pode ser
apresentada, como por exemplo, em papel, midia eletronica, e até mesmo falada. Além disso, a informacao
pode ser transmitida pelos mais variados meios, como armazenamento em nuvem, e-mails, documentos,
arquivos, apresentacdes e até mesmo em conversas. Seja qual for a forma apresentada ou meio através do
qual a informacado é compartilhada ou armazenada, deve-se protegé-la adequadamente.

A seguranca da informacdo é baseada em trés pilares: confidencialidade (garantia de que a informacdo
¢ acessivel somente por pessoas autorizadas), integridade (salvaguarda da exatiddo e completude da
informacdo) e disponibilidade (garantia de acesso a informagdo sempre que preciso).

A gestdo da seguranca da informacdo necessita do apoio e participacdo de todos os diretores que
prestam servico na Cocban, envolvendo também prestadores de servico, fornecedores, parceiros e demais
envolvidos.

Esta politica tem como propdsito promover uma base comum para as praticas efetivas de gestdo de
seguranca e viabilizar a confianca nos relacionamentos entre a COCBAN e seus colaboradores.

Esta politica tem por objetivo atender a resolucdo CMN 4.893/2021 que dispde sobre a seguranca
cibernética e sobre os requisitos para contratacdo de servicos de processamentos e armazenamentos de

dados e de computacao em nuvem.

2 - ESTRUTURA FISICA

Atualmente a COCBAN possui 4 computadores e 1 notebook.

3- REGRAS DE USO DOS RECURSOS DE TECNOLOGIA

Os recursos tecnologicos que sdo de propriedade da cooperativa, sdo autorizados e disponibilizados
exclusivamente para os usuarios desempenharem suas fung¢des a servico da cooperativa.

A comunicacdo através dos recursos tecnologicos deve ser formal e profissional dentro da ética, de
modo a preservar a imagem institucional da cooperativa.
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Os conteldos acessados e transmitidos através dos recursos de tecnologia devem ser legais, bem
como a utilizacdo de equipamentos e programas, de modo a contribuir para atividades profissionais dentro
da ética.

O uso dos recursos de tecnologia, devera ser submetido a testes periddicos pela Auditoria Interna,
com pleno conhecimento e autorizacdo da diretoria da cooperativa e em Conformidade com a Resolucao
Bacen 4.893/2021.

Cada usuario é responsavel pelo uso dos recursos tecnoldgicos que lhe for confiado e autorizado, que
estardo sob sua custddia, garantindo a conservacdo, guarda e legalidade dos programas instalados, sendo
vedado o uso de programas ilegais nos equipamentos.

Os recursos de tecnologia da cooperativa disponibilizados para os usuarios, ndo podem ser repassados
para terceiros, estranhos a cooperativa, salvo em caso de autorizagao expressa.

Qualguer anormalidade ou irregularidade nos recursos de tecnologia, devem ser comunicados de
imediato aos superiores hierarquicos.

3.1 — Regras do uso do computador

Os computadores disponibilizados para os usuarios sdo de propriedade da cooperativa, e devem ser
utilizados com zelo e os cuidados necessarios para assegurar seu pleno funcionamento dentro da vida Util
estimada do equipamento.

A utilizacdo dos equipamentos poderdo implicar/exigir a utilizacdo de senha especifica e login de
acesso, bem como limites de acesso, de modo a que se possa identificar a qualquer tempo, o usuario na
realizacdo de tarefas, pois a senha e o login serdo assinatura digital do usuario.

E vedada a cessdo de senha pelo usudrio, sendo de sua inteira responsabilidade tal ocorréncia, pois a
mesma é pessoal e intransferivel.

Os programas bdsicos, operacionais e aplicativos instalados nos computadores sdo de
responsabilidade da cooperativa, cabendo ao usuario a sua correta utilizacdo, desde que esteja capacitado
para tal e em caso de necessidades, devera encaminhar solicitacdo a superior hierdrquico de novas
configuracdes.

Bloqueios de acesso podem ser implantados como formas preventivas de incidentes, devendo o usuario
estar sempre atento a atualizacGes de programas de protegdo antivirus; tentativas de ataques; programas
maliciosos e outras situacGes que possam redundar em incidentes, devendo estar sempre atento a realizar
copias de seguranca dos programas e arquivos, armazenando-as em local seguro.
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O usudrio esta ciente de que a instalacdo ou utilizacdo de programas nao autorizados, constitui crime
contra a propriedade intelectual, de acordo com a Lei 9.609 de 19/02/1998, sujeitando os infratores a pena
de detencdo e multa.

A cooperativa ndo se responsabiliza por qualquer acdo individual que esteja em desacordo com a lei
mencionada, sendo considerada sua pratica, uma ameaca a seguranca da informacdo e serd tratada com
aplicacdo de agdes disciplinares

3.2 Internet

As regras visam basicamente o desenvolvimento de um comportamento ético e profissional na
instituicdo.

O uso da internet para fins pessoais sera permitido desde que ndo prejudique o andamento dos
trabalhos nas unidades. Sites pornograficos, jogos, apostas e similares sdo proibidos.

E proibida a divulgacdo e/ou compartilhamento indevido de informac8es da drea administrativa em
listas de discussses, sites ou comunidades de relacionamento, salas de bate-papo ou chat, comunicadores
instantaneos ou qualquer outra tecnologia correlata que venha a surgir na internet.

Os colaboradores estdo proibidos de realizar download ou distribuicdo de software ou dados
pirateados, atividade considerada delituosa de acordo com a legislacdo nacional.

O uso de servicos, tais como mensagens instantaneas; uso de servico de radio e TV, filmes, videos,
musicas e correio eletronico particular, poderdo ser tolerados desde que ndo se confunda e nem
prejudiquem os trabalhos da Cooperativa, situacdo que podera ndo ser permitida e até proibida.

3.3 Correio eletrénico

O uso do correio eletrénico é para fins corporativos e relacionados a atividade do colaborador dentro
da instituicdo. A utilizacdo deste servico para fins pessoais € permitida desde que seja feita com bom senso,
gue ndo prejudique a Cooperativa e também nado atrapalhe o trafego da rede.

No caso de endereco eletronico individual para usuario, este é intransferivel e pertence a cooperativa,
sendo 0 mesmo enquanto permanecer o vinculo com a cooperativa.

O usuario que utiliza o endereco individual do correio eletrdénico da cooperativa, é responsavel por
todo o acesso, conteldo de mensagens e uso relativo ao seu e-mail, podendo enviar mensagens necessarias
ao seu desempenho profissional e a sua atuacdo na cooperativa.

O usuario deve estar ciente que o correio eletréonico da cooperativa deve ser utilizado para os servicos
da instituicdo em todos os seus aspectos formais e profissionais, devendo abster-se de uso particular ou em
beneficio de terceiros ndo autorizados, salvo se previamente autorizado.

Politica de Seguranca Cibernética -5- Atualizado em Abr/2023




CNPJ: 04.158.581/0001-45 - NIRE: 31400041451
RUA HALFELD, N° 525 SALA 605

AR CENTRO - JUIZ DE FORA - MG - CEP: 36.010-001

W COC BAN TELEFONE: (32) 3235-6317

LI"l‘r \ E-MAIL: COCBAN@COCBAN.COM.BR
COOPERATIVA DE ECONOMIA E CREDITO SITE: WWW.COCBAN.COM.BR

MUIUOyBOS BANCARIOSHDE JRIETIDR OUVIDORIA — 0800 — 283-6317 / OUVIDORIA_COCBAN@IG.COM.BR

3.4 Estacdo de trabalho

Cada colaborador/diretor possui sua propria estacdo de trabalho. Tudo o que venha a ser executado
de sua estacdo, acarretara em responsabilidades do préprio.

Nenhum software/hardware podera ser instalado sem autorizacdo.
E proibido manter filmes, musicas, fotos pessoais na estacdo de trabalho.
E obrigatdrio que o usuario quando n3o estiver utilizando a estacdo efetue o Logoff na mesma.

3.5 Regras de uso do telefone

A cooperativa disponibiliza telefone fixo e celular para utiliza¢cdo dos colaboradores/diretores liberados
para prestarem servico na instituicdo, para atendimento ao quadro social e ao publico em geral.

Os atendimentos devem ser formais e objetivos aos usuarios e clientes, fornecedores e ao publico em
geral.

Os telefones poderdo ser usados para recebimento ou chamadas particulares, mas sempre com
objetividade de brevidade de modo que as linhas estejam prontamente liberadas.

O uso racional das linhas telefonicas pressupde economia no custo mensal com telefone, devendo ser
buscado e implementado por todos.

3.6 Linhas gerais do comportamento seguro

O acesso a cooperativa € vedado para aqueles que ndo sdo membros estatutarios, colaboradores e/ou
prestadores de servico.

Os dados confidenciais ndo podem ser acessados de maneira alguma por quem ndo é permitido. O
atendimento ao quadro social e ao publico em geral, deve ser de forma destacada, e de preferéncia, sem
acesso ao local de trabalho da equipe.

Todo o lixo de informacdes confidenciais deve ser descartado utilizando a fragmentadora de papéis.

Os diretores liberados para prestarem servico na cooperativa devem adotar um comportamento
seguro quanto a ndo compartilhar e nem divulgar sua senha a terceiros; ndo transportar informacdes
confidenciais sem o conhecimento e/ou devida autorizacdo; ndo discutir assuntos confidenciais em
ambiente publico; abrir e-mails com mensagens de origem desconhecida ou suspeita; armazenar e proteger
adequadamente documentos impressos e arquivos eletronicos com informacgdes confidenciais, e por fim,
seguir corretamente a politica de seguranca cibernética para uso da internet e correio eletronico ou outras
formas de comunicacdo.
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1 IR

4 - CONTROLE DE ACESSOS

O acesso ao computador possui senha, a qual esta disponivel para os diretores que prestam servico na
Cocban e ao Suporte Tl.

O acesso ao sistema Sycoop32, possui senha exclusiva de acordo com cada perfil.

5 - SEGURANGA NO TRATAMENTO DAS INFORMAGOES

Além do Backup (do software Syscoop-32) realizado semanalmente em maquina, também realizamos
o backup mensal em midia externa.

Os arquivos armazenados na estacao, tais como: arquivos criados no Office, ou em formatos PDF, JPG,
PNG e outros, sdo salvos mensalmente em midia externa.

Existe copia dos arquivos, fora das dependéncias da Cooperativa, em posse de um Diretor da
Instituicdo que assinou o termo de responsabilidade de midias externas.

TERMO DE RESPONSABILIDADE

Eu, xocococooosxs, CPF XOOCOCGOOCXXXX. mediante este instrumento declaro responsabilizar-
me pela conservacdo dos backups em PenDrive e HD de propriedade da COCBAN — Cooperativa de
Economia e Crédito Mdtuo dos Bancarios de Juiz de Fora, inscrita no CNPJ 04.158.581/0001-45, para fins
de armazenamento externo fora das dependéncias da Cooperativa, comprometendo-se a devolvé-los em

perfeito estado e manté-los atualizados.

Em caso de extravio e danos que acarretem a perda total ou parcial do bem, a cooperativa devera ser

informada imediatamente apds o fato ocorrido.

Juiz de Fora, xx de xx de x|

FOR O D O O

Diretor

6 - PROPOSITO DA POLITICA DE SEGURANCA CIBERNETICA

O propodsito desta Politica é orientar a Cooperativa no que diz respeito a gestdo de riscos e ao
tratamento de incidentes de Seguranca da Informacdo Cibernética, em conformidade com as disposicdes
constitucionais, legais e regimentais vigentes, a fim de garantir a aplicacdo dos principios e diretrizes de
protecdo das informacdes e da propriedade intelectual da Cooperativa, dos cooperados e envolvidos, além
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disso, assegurar a protecdo dos ativos de informacdo da cooperativa contra ameacas, internas ou externas,
reduzir a exposicdo a perdas ou danos decorrentes de falhas de ciberseguranca e garantir que os recursos
adequados estardo disponiveis, mantendo um processo de seguranca efetivo de nossos negdcios.

6.1 - Area Gestora da Seguranca Cibernética

A responsabilidade pela gestdo desta politica na Cocban é da Diretoria.

Cabe entdo:

a) Revisar e aprovar anualmente as politicas e estratégias de gerenciamento de Seguranca
Cibernética;

b) Assegurar a aderéncia de todos os envolvidos na Cooperativa, as politicas e as estratégias de gestdo
de Seguranca Cibernética;

c) Assegurar a correcao tempestiva das deficiéncias das estruturas de gerenciamento de Seguranca
Cibernética;

d) Promover a disseminacdo da cultura de Gerenciamento de Seguranca Cibernética.

Conforme art.7° resolucdo 4893 de 26/02/2021, foi designado no Unicad, Diretor Responsavel pela
Politica de Seguranca Cibernética e pela execucdo do plano de acdo e respostas a incidentes.

Cabe ao Diretor Responsdvel pela Seguranca Cibernética na Instituicdo:
a) Supervisionar o desenvolvimento, a implementacdo e o desempenho da estrutura de
gerenciamento de Seguranca Cibernética, incluindo seu aperfeicoamento;
Subsidiar e participar do processo de tomadas de decisGes estratégicas relacionadas ao
gerenciamento de Seguranca Cibernética, auxiliando a Diretoria;
b) Responsabilizar-se pela capacitacdo de todos os que compdem a estrutura de gerenciamento de
Seguranca Cibernética, acerca das politicas, dos planos e dos controles.

6.2 — Razbes, Ameacas e Riscos Cibernéticos

Os avangos tecnoldgicos criam facilidades e possibilitam o uso de novas ferramentas para a atuacao
das InstituicBes Financeiras, permitindo assim agilidade na construcdo e disponibilizacdo de servigos,
ampliacdo dos meios de comunicacdo, entre outros avancos.

Por outro lado, o aumento do uso de tais ferramentas potencializa os riscos de ataques cibernéticos,
ameacando a confidencialidade, a integridade e a disponibilidade dos dados ou dos sistemas das instituicdes,

Existem diversas razes para que esses ataques sejam realizados por varios agentes (organizacées
criminosas, hackers individuais, terroristas, competidores, etc) como por exemplo:

- Ganhos financeiros através de roubos, manipulacdo ou adulteracdo de informacdes;
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- Obter vantagens competitivas e informacdes confidenciais de Clientes ou InstituicGes concorrentes;
- Fraudar, sabotar ou expor a Instituicdo invadida por motivos se vinganga, ideias politicas ou sociais;
- Praticar o terror e disseminar o panico e caos,

- Enfrentar desafios e/ou ter adoracdo por hackers famosos.

As ameacas cibernéticas podem variar de acordo com a natureza, vulnerabilidade e informagdes/bens
de cada organizacdo. As consequéncias para as instituicdes podem ser significativas em termos de risco de
imagem, danos financeiros ou perda de vantagem concorrencial, além disso riscos operacionais. Os possiveis
impactos dependem também da répida deteccdo e resposta apods a identificacdo do ataque.

Tanto instituicGes grandes como menores podem ser impactadas e por esse motivo os ativos
incorporados no espaco cibernético devem ser protegidos e preservados, sendo também essa necessidade
um dos motivos de implementacdo desta politica.

Entre esses ativos cibernéticos estdo:

- Softwares, como um programa de computador;

- Conectividades como acesso a Internet, Banco Central, Receita Federal, etc..
- Informacdes sigilosas de cooperados;

- Componentes fisicos como servidores, estacdes de trabalho, notebooks, etc.

Com o aumento exponencial das ameacas cibernéticas nos ultimos anos, tanto em volume quanto em
sofisticacdo, reguladores de mercado, incluindo o Banco Central do Brasil, através da Res.4.893/21 ja
mencionada, tém voltado maior atencdo para esse assunto com o objetivo de orientar as instituicGes em
seus respectivos mercados e verificar se suas estruturas estdo preparadas para identificar e mitigar riscos
cibernéticos, assim como para se recuperar de possiveis incidentes.

6 .3 — Principios

A seguranca da informacdo é baseada em trés pilares:

| — Confidencialidade: busca garantir que a informacdo é acessivel somente por pessoas autorizadas;
Il — Integridade: Salvaguarda da exatidao e completude da informacao;

[ll- Disponibilidade: Garantia de acesso a informacao sempre que preciso.
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6.4 — Diretrizes para seguranca da informacao:

A Seguranca da Informacdo da Cooperativa estabelece os principais controles, denominados diretrizes:

a) Asinformacdes da Cooperativa, dos cooperados e de todos os envolvidos devem ser tratadas de
forma ética e sigilosa e de acordo com as leis vigentes e normas internas, evitando-se mau uso e exposicdo
indevida.

b) A informacdo deve ser utilizada de forma transparente e apenas para finalidade para a qual foi
coletada.

c) Todo processo, durante o seu ciclo de vida deve garantir a segregacdo de funcdes, por meio da
participacdo de mais de um colaborador, para que a atividade ndo seja executada e controlada por uma
Unica pessoa.

d) O acesso as informacdes e recursos so deve ser feito se devidamente autorizado.

e) A identificacdo de qualquer colaborador deve ser Unica, pessoal e intransferivel, qualificando-a
como responsavel pelas acdes realizadas.

f) A concessdo de acessos deve obedecer a critérios de menor privilégio, no qual os usuarios tém
acesso somente aos recursos e informacdes imprescindiveis para o pleno desempenho de suas atividades.

g) A senha é utilizada como assinatura eletronica e deve ser mantida secreta, sendo proibido seu
compartilhamento.

h) Os riscos as informacdes da Cooperativa devem ser reportados a Diretoria que € responsavel pela
area de Seguranca da Informacao.

i) As responsabilidades quanto a Seguranca da Informacdo devem ser amplamente divulgadas aos
colaboradores, que devem entender e assegurar estas diretrizes.

7- IMPLEMENTACAO

A implementacdo desta politica considera as seguintes compatibilidades da Cooperativa:

a) O porte, perfil de riscos e o modelo dos negécios;
b) A natureza das operacdes e a complexidade dos produtos, servicos, atividades e processos atuas.
c) Asensibilidade dos dados e das informacdes sob responsabilidade da Instituicdo.

Os ambientes, sistemas, computadores e redes da Cooperativa poderdo ser monitorados e gravados,
com prévia informacdo, conforme previsto nas leis brasileiras.

Cabera todos os envolvidos com a Instituicdo conhecer e adotar as disposicBes desta politica e
deverdo, ainda, proteger as informacdes contra acesso, modificacdo, destruicdo ou divulgacdo ndo
autorizadas, assegurar que os recursos tecnoldgicos a sua disposicdo sejam utilizados apenas para as
finalidades adequadas ao exercicio de suas atividades.
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7.1 —Tratamento da Informacio

A informacdo deve receber protecdo adequada em observdncia aos principios e diretrizes de
Seguranca da Informacdo da Cooperativa em todos os seus ciclos de vida, que compreende: Geracgdo,
Manuseio, Armazenamento, Transporte e Descarte.

7.2 — Objetivos da Politica de Cibernética

| — Assegurar, de forma conjunta, o uso efetivo do espaco cibernético (preparo e emprego operacional)
da Cooperativa;

[l — Capacitar e gerir talentos humanos necessarios a conduta ética e segura das atividades no ambito
tecnoldgico da Cooperativa;

[l — Prover uma base comum para as praticas efetivas de gestdo se seguranca cibernética;
IV — Viabilizar a confianga nos relacionamentos entre a Cooperativa e seus cooperados.

8 - PROCEDIMENTOS E CONTROLES

No intuito de registrar procedimentos e controles para reduzir a vulnerabilidade da Cooperativa a
incidentes e atender aos demais objetivos de Seguranca Cibernética, e através disso prover controles
especificos, incluindo os voltados para a rastreabilidade da informacdo, que busquem garantir a seguranca
das informacGes sensiveis, apresentamos a seguir as principais orientacées para manter seu computador
seguro:

| — Manter os softwares de deteccdo e protecdo (anti-virus), atualizados, capazes de proteger
eficientemente o ambiente corporativo;

[l — Manter atualizados os softwares e aplicativos de uso na rede;

[lI-Somente instale programas legitimos de fontes confidveis;

IV —N3&o abra e-mails de arquivos enviados de fontes desconhecidas;

V — Ao compartilhar recursos de seu computador, estabeleca senhas para os compartilhamentos e
permissGes de acesso adequadas;

VI- Figue atento aos enderecos acessados no seu navegador;

VIl — Ao realizar compras pela internet procure por sites reconhecidamente seguros;

VIII — Na utilizacdo de internet banking procure pelos sinais de seguranca;

IX — Troque suas senhas com frequéncia, ela é pessoal e intransferivel, e, criada de acordo com as
funcdes permitidas para o exercicio das suas atividades;

X — A maioria das redes sem fio usa algum tipo de configuracdes de seguranca. Essas configuracdes de
seguranca definem a autenticacdo (como o dispositivo se identifica para a rede) e a criptografia (como os
dados sdo criptografados a medida que sdo enviados através da rede). Procure sempre acessar redes
seguras;
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X| — Ao detectar algum erro é importante que seja rastreado, através de tecnologias disponiveis todo
o caminho do processo, para, assim, corrigir o ponto onde o erro aconteceu ou iniciou;
Xl — Realize backup diariamente de todos os seus sistemas.

Ressaltamos que a simples aplicagdo destas recomendacfes auxilia, porém ndo garante a seguranca
da informacdo, orientamos que no caso de duvidas, ndo seja executado nenhum procedimento sem o
conhecimento e orientacdo de pessoas regularmente habilitadas para sanar quaisquer duvidas e executar
procedimentos de seguranca.

Os procedimentos acima descritos buscam abranger no minimo a autenticacdo, criptografia,
prevencdo, deteccdo e possiveis vazamentos de informacao, a realizacdo periddica de testes e varreduras
para deteccdo de vulnerabilidade, bem como a protecdo contra software maliciosos, e o estabelecimento
de mecanismos de rastreabilidade. Busca prover ainda, o controle de acesso e segmentacdo da rede, a
manutencdo de copias de seguranca dos dados e das informacdes e o desenvolvimento de sistemas seguros

Além das informacdes acima, a Diretoria aprovou a elaboracdo do Plano de Acdo Seguranca Cibernética
e o Monitoramento de Riscos para acompanhamento periddico.

9 - PROCESSOS DE SEGURANCA DA INFORMAGAO

Para assegurar que as informacdes tratadas estejam adequadamente protegidas, a Cocban adota os
seguintes processos:
a) Gestdo de ativos da informacdo.

Entende-se por Ativos da Informacdo tudo o que pode criar, processar, armazenar, transmitir e até
excluir a informacdo. Podem ser tecnoldgicos (“software” e “hardware”) e ndo tecnoldgicos (pessoas,
processos e dependéncias fisicas).

Os ativos da informacdo devem ser identificados de forma individual, inventariado e protegido de
acesso indevido, fisicamente e logicamente, ter documentos e planos de manutencdo.

b) Classificacdo da Informacdo

As informac8es devem ser classificadas de acordo com a confidencialidade e as protecdes necessarias,
nos seguintes niveis: Restrita, Confidencial, Interna e Publica. Para isso, devem ser consideradas as
necessidades relacionadas ao negdécio, o compartilhamento ou restricdo de acesso e os impactos no caso de
utilizacdo indevida das informacdes.

c) Gestdo de acessos

As concessoes, revisdes e exclusdes de acesso devem utilizar as ferramentas e os processos da
Cooperativa.
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Os acessos devem ser rastreaveis, a fim de garantir que todas as a¢Ges passiveis de auditoria possam
identificar individualmente o usuario do computador, para que seja devidamente responsabilizado por suas
acoes.

d) Gestdo de riscos

Os riscos devem ser identificados por meio de um processo estabelecido para analise de
vulnerabilidade, ameacas e impactos sobre os ativos da informacdo da Cooperativa, para que sejam
recomendadas as protecdes adequadas.

Os cenadrios de riscos de seguranca da informacdo sdo escalonados nos setores apropriados, para
decisdo.

e) Mitigacdo dos Riscos:

A Cooperativa oferece uma completa estrutura tecnolégica para o exercicio de suas atividades, sendo

responsabilidade de cada Diretor liberado para prestar servico na cooperativa manter e zelar pela
integridade dessas ferramentas de trabalho, e por manter o controle sobre a seguranca das informacdes
armazenadas ou disponibilizadas nos equipamentos sob sua responsabilidade (Computador, Notebook,
Smartfone, Acesso a Internet, e-mail etc.)

Equipamentos e computadores disponibilizados pela Cocban devem ser utilizados com a finalidade de
atender aos interesses comerciais legitimos da Cooperativa.

A instalacdo de copias de arquivos de qualquer extensdo, obtida de forma gratuita ou remunerada,
em computadores da Cooperativa depende da autorizacdo do Diretor Responsavel pela Politica de
Seguranca Cibernética devendo o mesmo observar os direitos de propriedade intelectual pertinentes, tais
como: copyright, licencas e patentes.

As mensagens enviadas ou recebidas através de correio eletronico (e-mails corporativos), seus
respectivos anexos, e a navegacdo através da Internet em equipamentos da Cooperativa poderdo ser
monitoradas.

As senhas de acesso aos dados contidos em todos os computadores, bem como nos e-mails, devem
ser conhecidas pelo respectivo usudrio de computador e sdo pessoais e intransferiveis, ndo devendo ser
divulgadas para quaisquer terceiros. O usudrio do computador/equipamento podera ser responsabilizado
caso disponibilize a terceiros as senhas acima referidas para quaisquer fins.

E de responsabilidade de cada usuario a memorizacdo de sua prépria senha, bem como a protecdo e
a guarda dos dispositivos de identificacdo que lhe foram designados.

As senhas ndo devem ser anotadas ou armazenadas em arquivos eletrénicos, como em Word ou Excel,
compreensiveis por linguagem humana (Ndo criptografados).
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Ndo devem ser baseadas em informacgdes pessoais (data de nascimento, nome proprio e de familiares,
placa carro, etc... ), também ndo devem ter combinacdes obvias de teclado como (abcde, 12345..)

As senhas para maior seguranca devem conter: Letras mailsculas e mindsculas, nimeros e
caracteres).

Os usuarios podem alterar a prépria senha e devem ser orientados a fazé-lo, caso suspeitem que
terceiros obtiveram acesso indevido ao seu login/senha.

f)  Tratamentos de incidentes de Seguranca da Informacdo e Cyber Security

Incidentes sdo interrupcdes de sistema ndo planejadas que ocorrem de varias maneiras e que afetam
os negdcios da Cooperativa, como por exemplo:

- Queda de energia elétrica;

- Falha de um elemento de conexdo;

- Servidor fora do ar;

- Auséncia de conexdo com a Internet;

- Sabotagem/Terrorismo;

- Indisponibilidade de acesso a Cooperativa.

Os incidentes de Seguranca da Informacdo e cibernéticos da Cooperativa devem ser reportados ao
Diretor Responsavel pela Politica Cibernética da Instituicdo imediatamente apds sua deteccao.

g) Conscientizacdo em Seguranca da Informacdo e Cyber Security

A Cooperativa promove a disseminacdo dos principios e diretrizes de Seguranca da Informacdo por
meio de programas de conscientizacdo e capacitacdo, com o objetivo de fortalecer a cultura de Seguranca
da Informacao.

h) Seguranca Fisica do Ambiente

O processo de Seguranca Fisica visa estabelecer controles relacionados a concessdo de acesso fisico
ao ambiente somente a pessoas autorizadas.

i)  Programa Cyber Security

O programa de Cyber Security da Cooperativa é norteado pelos seguintes fatores:
- Regulamentacgdes vigentes;

- Melhores Praticas;

- Cenario Mundial.
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j) _Controle de prestadores de servico que manuseiam dados ou informacdes sensiveis

Os prestadores de servicos que detenham informacdes sensiveis ou que sejam relevantes para a
conducdo das atividades operacionais da Cooperativa, deverdo ser tecnicamente treinados e extremamente
envolvidos com as atividades da cooperativa de forma integra e profissional.

Os mesmos estdo cientes que poderdo ser responsabilizados por qualquer dano ou vazamento de
informacdes de acordo com o contrato de prestacdo de servicos e politicas internas da Cooperativa.

O acesso a qualquer informacado devera ser solicitado formalmente .

k) Melhoria Continua de Procedimentos:

A Diretoria é responsavel pela melhoria continua dos procedimentos relacionados com a Seguranca
Cibernética, e além do controle em ata de reunido da Diretoria, o assunto devera ser pauta dos relatorios
anuais da Instituicdo.

Conforme criticidade, o programa divide-se hein:

ACOES CRITICAS: Consiste em correcdes emergenciais e imediatas para mitigar riscos iminentes;

ACOES DE SUSTENTACAO: Iniciativas de curto/médio prazo, para mitigacdo de risco no ambiente atual,
mantendo o ambiente seguro, respeitando o nivel de risco da Cooperativa e permitindo que acles
estruturantes de longo prazo possam ser realizadas;

ACOES ESTRUTURANTES: Iniciativas de médio/longo prazo que tratam a raiz dos riscos e que preparam

a Cooperativa para o futuro.

ACOES DE PREVENCAO: Consideramos principais aces de prote¢do para manter o bom funcionamento

e a efetividade da Seguranca Cibernética da Cooperativa:

- Manter inventarios atualizados de hardware e software, bem como verificd-los com frequéncia para
identificar elementos estranhos a instituicdo. Exemplo: Softwares ndo licenciados ou piratas.

- Manter os sistemas operacionais e softwares de aplicacdo sempre atualizados, instalando as
atualizacBes sempre que forem disponibilizadas.

- Monitorar rotinas de backup, executando testes regulares de restauracdo dos dados;
- Realizar periodicamente testes de invasdo externa e phising;

- Realizar anadlises de vulnerabilidades na estrutura tecnoldgica periodicamente ou sempre que
houverem mudancas significativas em tal estrutura.
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10 — ASPECTOS DA SEGURANCA CIBERNETICA QUE DEVEM SER OBSERVADOS

Conforme esta previsto na resolucdo 4.893/2021, devem ser previstos diversos aspectos da seguranca
cibernética que irdo nortear esta politica:

| - Objetivos da Seguranca Cibernética: Assegurar a confidencialidade, a integridade e a disponibilidade

dos dados e sistemas de informacdo utilizados.

Na definicdo dos objetivos de seguranca cibernética referidos no inciso | do caput, res. 4.893, deve ser
contemplada a capacidade da instituicdo para prevenir, detectar e reduzir a vulnerabilidade a incidentes
relacionados com o ambiente cibernético.

Il - Procedimentos e os controles adotados para reduzir a vulnerabilidade da Cooperativa a incidentes

e atender aos objetivos da seguranca cibernética: Esses procedimentos requerem controles, como os niveis

de acesso as informacdes, a continua vigildncia e principalmente, sistemas adequados e confidveis
contratados para processamentos e armazenamento de dados.

Il — Controles especificos gue busquem garantir a seguranca das informacdes sensiveis, incluindo os

voltados para a rastreabilidade da informacdo: Esses procedimentos requerem a utilizacdo de equipamentos

e programas confidveis, com a utilizacdo de programas antivirus adequados e capazes de assegurar a
confiabilidade da protecdo, aliado a uma manutencdo preventiva e constante dessas ferramentas. O
armazenamento em nuvem deverd ser adotado como principio de seguranca confiavel.

IV — O registro, a andlise da causa e do impacto, bem como o controle dos efeitos de incidentes

relevantes para as atividades da instituicdo: Deve-se estar atento as tentativas de ataques cibernéticos, bem

como as apuracdes em casos de incidentes relevantes ou ndo, pois qualquer ocorréncia demonstrara falhas
nas defesas ou prevencdes, devendo ser debatidas as ocorréncias nos diversos niveis operacionais da
cooperativa, buscando aprimorar os mecanismos preventivos.

V- As diretrizes para:

a) A elaboracdo de cendrios de incidentes considerados nos testes de continuidade de negdcios:

Deve-se levar em consideracdo cenarios que possam abalar os negdcios causando interrupcdes danosas as
operacBes; acesso e roubos de informagdes confidenciais; acesso e roubos nas contas de depdsitos da
Cooperativa; destruicdo de arquivos e bancos de dados; blogueio de acessos com a liberacdo mediante
resgates criminosos, entre outros.

b) A definicdo de procedimentos e de controles voltados a prevencdo e ao tratamento de incidentes

a serem adotados por empresas prestadoras de servicos, a terceiros gue manuseiam dados ou informacdes

sensiveis ou que seja relevantes para a conducdo das atividades operacionais da Cooperativa: Trata-se de

uma parte extremamente relevante na politica de seguranca cibernética, pois a relacdo da cooperativa e as
empresas prestadoras desses servicos deve estar estruturada além da sua capacitacdo técnica, na
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confiabilidade reciproca conquistada em anos de relacionamento. Juridicamente deve estar ancorada em
contrato, que seja considerado um ato juridico perfeito, com cldusulas pétreas e preventivas de seguranca,
além dos aspectos técnicos sobre os servicos contratados e outros, devendo ser revisto periodicamente para
atualizac@es, aperfeicoando essa relagdo com uma seguranca juridica garantidora da prestacdo dos servigos.

c) Aclassificacdo dos dados e das informacdes quanto a relevancia: A Cooperativa como instituicdo

financeira, opera com informacGes protegidas por sigilo de acordo com a Legislacdo em Vigor (Lei
Complementar 105/2001), que relaciona essas operac¢des cuja violacdo é passivel de penalizacBes. Essas
operacles elencadas terdo tratamento prioritdrio na classificacdo de dados na politica de seguranca
cibernética tanto pela relevancia, quanto pela penalizacdo imposta por sua violacdo. O seu manuseio e
acesso pelas pessoas, que por dever de oficio tem autorizacdo para fazé-lo, deverdo ser cientificadas quanto
a violagdes. Outros tipos de dados e informacdes poderdo ter classificagdo mais abrandada nas atividades
da cooperativa.

d) A definicdo dos pardmetros a serem utilizados na avaliacdo da relevancia dos incidentes: Como

esta evidenciado no item “c” anterior, os pardmetros levardo em consideracdo em primeiro lugar, as
informacdes previstas na Lei Complementar 105/2001 e que a cooperativa por sua classificacdo esta
autorizada a operar. Atendida essa relevancia, as demais informacdes serdo avaliadas por outros critérios,
dentro das relevancias julgadas pertinentes.

VI — Os mecanismos de disseminacdo da cultura de seguranca cibernética na cooperativa incluindo:

a) Aimplementacdo de programas de capacitacdo e de avaliacdo periddica de pessoal: Dentro dos

programas de treinamento e capacitacdo de membros estatutarios e colaboradores, a cooperativa incluird a
seguranca cibernética como programa de capacitacdo, bem como avaliacdo do pessoal.
b) A prestacdo de informacdes a clientes e usuarios sobre precaucdo na utilizacdo de produtos e

servicos financeiros: Essa é uma parte sensivel no relacionamento cooperativa e seus associados, pois a

cooperativa ndo pode negligenciar nas orientacbes e precau¢des na utilizacdo desses servicos. Os
colaboradores serdo orientados sempre na prestacao dos atendimentos e as informacGes e orientacdes no
trato desses servicos, que sdo protegidos pelo sigilo previstos na Lei complementar 105/2001.

c¢) O comprometimento da alta administracdo com a melhoria continua dos procedimentos

relacionados com a seguranca cibernética: A diretoria da cooperativa deverd ter comprometimento

prioritario com a seguranca cibernética, pois além de ter um diretor indicado responsavel pela seguranca,
devera estar atualizada no que ocorre na area de seguranca cibernética, atuando preventivamente,
cobrando informacdes e providéncias diuturnas.

VIl — As iniciativas para compartilhamento de informacdes sobre incidentes relevantes mencionados

no inciso |V, com outras cooperativas de crédito: Trata-se de uma pratica que ndo é comum, mas que deve

ser buscada em funcdo de que diversos incidentes sdo comuns tendo como origem fontes idénticas e o
mesmo “modus operandi”. Uma das formas seria através das empresas de informatica contratadas que

Politica de Seguranca Cibernética -17- Atualizado em Abr/2023




CNPJ: 04.158.581/0001-45 - NIRE: 31400041451
RUA HALFELD, N° 525 SALA 605

A CENTRO - JUIZ DE FORA - MG - CEP: 36.010-001

\\ COC BAN TELEFONE: (32) 3235-6317
. T A E-MAIL: COCBAN@COCBAN.COM.BR
COOPERATIVA DE ECONOMIA E CREDITO SITE: WWW.COCBAN.COM.BR
MUTCOrR0g IEANCARIOSNDE! ShakIDR OUVIDORIA — 0800 — 283-6317 / OUVIDORIA_COCBAN@IG.COM.BR

prestam servicos a diversas cooperativas e serviriam de elo de compartilhamento de incidentes, que para
tanto, deveriam ser autorizadas a divulgarem incidentes ocorridos para acdes preventivas.

CONSIDERAGOES COMPLEMENTARES SOBRE OS INCISOS CITADOS ANTERIORMENTE:

Inciso | — Deverd ser contemplada a capacidade da cooperativa para prevenir, detectar e reduzir a
vulnerabilidade a incidentes relacionados com o ambiente cibernético, situacdo esta, que estd ligada aos
operadores do sistema de informatica (equipamentos e programas), com sistemas adequados de deteccado.

Inciso Il — Os procedimentos e controles devem abranger, no minimo, a autenticacdo, a criptografia,
a prevencado e a deteccdo de intrusdo, a prevencdo de vazamento de informacdes, a realizacdo periddica de
testes e varreduras para deteccdo da vulnerabilidade, a protecdo contra programas maliciosos, o
estabelecimento de mecanismos de rastreabilidade, os controles de acesso e de segmentacdo da rede de
computadores e a manutencdo de copias de seguranca dos dados e das informacgdes, devendo também ser
aplicado no desenvolvimento ou contratacdo de sistemas de informacdo seguros e na adocdo de novas
tecnologias empregadas na atividade cooperativa.

Inciso Il — O registro, a analise da causa, o impacto, bem como o controle dos efeitos de incidentes
devem abranger inclusive informacdes recebidas das empresas de prestacdo de servicos de informatica
contratadas.

Inciso IV — As diretrizes devem contemplar procedimentos e controles em niveis de complexidade,
abrangéncia e precisdo, compativeis com os utilizados pela cooperativa.

11- GERENCIAMENTO DE INCIDENTES

O Gerenciamento de Incidentes, tem o objetivo de assegurar que os eventos de seguranca de
informacdo sejam tratados de forma efetiva, permitindo o adequado registro, investigacdo e tomada de acao
corretiva em tempo habil para mitigar o impacto negativo sobre os sistemas de Informacdo da Cooperativa.

O procedimento padronizado para o tratamento de incidentes de seguranca compreende as seguintes
etapas:

| — Recepcdo da denuncia ou notificacdo interna de atividade suspeita: serdo aceitas denuncias e a

Cooperativa colaborara plenamente com a policia e entidades legalmente competentes na investigacdo de
atividades presumidamente ilicitas provenientes da rede da Cocban, e serdo investigados os alertas
provenientes dos sistemas de monitoramento da rede, iniciando o processo de tratamento de incidentes de
seguranca quando for observada atividade em desacordo com os procedimentos éticos de padrdes
estabelecidos.
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[l - Medidas de contencdo imediatas ao incidente: a contencdo imediata ocorrerd por meio de

blogueio de acesso ao host envolvido a rede até o término da investigacao.
[l — Coleta de Informacdes e evidéncias: Serdo coletadas informacdes e evidéncias sobre as atividades

denunciadas através dos logs dos diversos sistemas e servicos disponiveis na rede da Cooperativa.

IV — Anilise de informacdes e evidéncias: Todas as informacbes e evidéncias serdo analisadas para
investigar o host que gerou o incidente denunciado. A identificacdo do host compreenderd a determinacao
do seu endereco de IP e endereco MAC da interface de rede, nome, switch, porta de acesso, usuario e todas
as outras informacdes possiveis.

Otipo de atividade serd determinado pelas informacdes evidenciadas em logs de servico. As evidéncias
necessarias serdo compiladas para a formalizacdo da notificacdo dos envolvidos.
V — Notificacdo dos envolvidos: Sera encaminhada notificagcdo por escrito da atividade denunciada ou

sob investigacdo a direcdo da Cooperativa. Cabe ao responsavel pelos usudrios da maquina alvo de
investigacdo a determinacdo da origem da atividade, com sua adequada comprovacao.

Como origem das atividades pode considerar:
a) Atividade realizada pelo usuario;
b) Atividade realizada por terceiro com autoriza¢do do usuario;
c) Atividade realizada por invasor, sem autorizacdo ou conhecimento do usuario.

Como evidéncia da origem da atividade pode-se considerar:

a) Logs de acesso local ou remoto na maquina;
b) Logs de deteccdo de virus, spyware, malware, etc.
c) Outras informacdes que possam identificar claramente a origem da atividade.

VI — Andlise critica e medidas corretivas: A Diretoria notificada com auxilio do responsavel pela

tecnologia da Cocban avaliard a resposta e determinara as medidas corretivas no host identificado. Nos casos
comprovados de invasdo e de atividades maliciosas por parte do usudrio, o host permanecera bloqueado
até a implantacdo das medidas corretivas apresentadas.

Qualguer reclamacdo em relacdo a utilizacdo ilicita ou questdes de seguranca do sistema ou da rede,
uso indevido de correio eletrénico, violagdo de direitos autorais ou qualquer atividade em desacordo com a
politica devem ser enviadas para o e-mail oficial da Cocban, com a devida comprovacado da atividade.

A Diretoria sera responsavel pela avaliacdo da melhor forma de compartilhamento das informacdes
sobre incidentes relevantes ora identificados. Tal decisdo devera ser analisada em reunido do Conselho e
descrita em ata do mesmo.

Avaliacdo Inicial: Avaliar o incidente para verificar se é provavel sua reincidéncia ou se € um sintoma

de problema crénico, para a tomada de providéncias e medidas corretivas.
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Analisar motivos e consequéncias imediatas, bem como a gravidade da situacdo.

Incidente Caracterizado: Deverdo ser tomadas medidas imediatas como:

- O Diretor Responsavel pela Seguranca Cibernética avaliara o impacto do incidente nos diversos riscos
envolvidos;

- Conforme relevancia (sabotagem, terrorismo, etc..) podera ser registrado um boletim de ocorréncia
OU gueixa crime para que sejam tomadas as devidas providéncias;

- Conforme a relevancia do incidente comunicar aos cooperados que por ventura tenham sido
afetados;

- Comunicacdo tempestiva ao Banco Central do Brasil das ocorréncias de incidentes relavantes e das
interrupcdes relevantes, que configurem uma situacdo de crise pela cooperativa.

Recuperacdo: Essa fase comeca apds o incidente ter sido contornado, ja tendo sido a contingéncia de
Tl acionada e terceiros-chaves notificados.

Quaisquer dados que estejam faltando ou corrompidos, ou problemas detectados internamente
deverdo ser comunicados a Diretoria.

Retomada: Tal fase refere-se ao periodo de transicdo do retorno ao modo normal de operagdo e pode
incluir a andlise de projetos, como voltar a operacdo normal, reconstrucao de eventuais sistemas e eventuais
medidas de prevencao.

12 — CONTINUIDADE DOS NEGOCIOS

A Cooperativa COCBAN procurara investigar os eventos e incidentes de forma a ndo influenciar a
continuidade dos negdcios, principalmente no caso de ocorrer interrupcao de servicos relevantes, primando
assim pela execucdo normal das atividades da instituicdo o mais breve possivel, de forma que a interrupcao
ndo ultrapasse 24 (vinte e quatro) horas.

Alguns cendrios de incidentes que podem influenciar a continuidade dos negdcios sdo: vazamento de
dados/informacdes, indisponibilidade de recursos computacionais, quebra da integridade dos dados, via
alteracdo ou injecdo fraudulenta de dados/informacBes em sistemas e/ou bases de dados, fraudes
eletronicas, incluindo a realizacdo de transacdes fraudulentas em sistemas de informacao da instituicao.

A Cooperativa COCBAN devera fazer comunicacao ao Banco Central dos procedimentos adotados para
continuidade dos negdcios em caso de ocorréncias de incidentes relevantes e das interrupgcdes dos servicos
relevantes, que venha a afetar o funcionamento normal de suas atividades que configurem uma situacdo de
crise pela instituicdo financeira.
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13 — PLANO DE ACAO E DE RESPOSTA A INCIDENTES

A Cooperativa estabelecerd Plano de A¢do e de Resposta a Incidentes que é parte integrante da Politica
de Seguranca Cibernética:

Este plano abrangera:

1) — Agdes a serem desenvolvidas pela cooperativa para adequar suas estruturas organizacional e
operacional aos principios e as diretrizes de seguranca cibernética previstas.

2) — As rotinas, os procedimentos, os controles e as tecnologias que serdo utilizadas na prevencado e
na resposta de incidentes, em conformidade com as diretrizes da politica de seguranca prevista.

3) — A area responsavel pelo registro e controle dos efeitos de incidentes relevantes, estara sob a
responsabilidade do diretor responsavel designado pela Politica de Seguranca Cibernética, a ser informado
ao Bacen através do Unicad.

O plano de acdo e respostas a incidentes devera ser aprovado pela Diretoria e revisado anualmente.

14 - CONTRATACAO DE PROCESSAMENTO E ARMAZENAMENTO DE DADOS E DE COMPUTACAO EM
NUVEM

As instituicOes referidas no art. 12, da Res. 4.893/2021, devem assegurar que suas politicas, estratégias
e estruturas para gerenciamento de riscos previstas na regulamentacdo em vigor, especificamente no
tocante aos critérios de decisdo quanto a terceirizacdo de servicos, contemplem a contratagdo de servicos
relevantes de processamento e armazenamento de dados e de computacdo em nuvem, no Pais ou no
exterior.

Conforme, art. 12 as instituicdes mencionadas no art. 12, previamente a contratacdo de servicos
relevantes de processamento e armazenamento de dados e de computacdo em nuvem, devem adotar
procedimentos que contemplem:

| - a adocdo de praticas de governanca corporativa e de gestdo proporcionais a relevancia do servigo
a ser contratado e aos riscos a que estejam expostas;

Il - a verificacdo da capacidade do potencial prestador de servico de assegurar:
a) o cumprimento da legislacdo e da regulamentacdo em vigor;

b) o acesso da instituicdo aos dados e as informacdes a serem processados ou armazenados pelo
prestador de servico;

c) a confidencialidade, a integridade, a disponibilidade e a recuperac¢do dos dados e das informacdes
processados ou armazenados pelo prestador de servico;
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d) a sua aderéncia a certificacBes exigidas pela instituicdo para a prestacdo do servico a ser contratado;

e) o acesso da instituicdo contratante aos relatérios elaborados por empresa de auditoria especializada
independente contratada pelo prestador de servico, relativos aos procedimentos e aos controles utilizados
na prestacdo dos servicos a serem contratados;

f) o provimento de informacdes e de recursos de gestdo adequados ao monitoramento dos servicos a
serem prestados;

g) a identificacdo e a segregacdo dos dados dos clientes da instituicdo por meio de controles fisicos ou
|6gicos; e

h) a qualidade dos controles de acesso voltados a protecao dos dados e das informacgdes dos clientes
da instituicao.

Conforme Art. 15 da Res.4893/2021, a contratacdo de servicos relevantes de processamento,
armazenamento de dados e de computacdo em nuvem deve ser comunicada pelas instituicdes referidas no
art. 12 ao Banco Central do Brasil.

§ 12 A comunicacdo mencionada no caput deve conter as seguintes informacdes:
| - a denominacdo da empresa contratada;
Il - os servicos relevantes contratados;

[l - a indicacdo dos paises e das regiGes em cada pais onde os servicos poderdo ser prestados e os
dados poderdo ser armazenados, processados e gerenciados, definida nos termos do inciso lll do art. 16, no
caso de contratagdo no exterior.

§ 22 A comunicacdo de que trata o caput deve ser realizada até dez dias apds a contratacdo dos
Servicos.

§ 32 As alteracdes contratuais que impliqguem modificacdo das informacdes de que trata o § 12 devem
ser comunicadas ao Banco Central do Brasil até dez dias apds a alteracdo contratual.

Por se tratar de uma Cooperativa de pequeno porte a Diretoria acredita que ndo possui a hecessidade
de contratacdo de servicos e processamento de dados e armazenamento de dados e de computacdo em

nuvem.

Qualquer alteracdo deverd constar nesta politica.
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A Cocban possui site www.cocban.com.br que esta de acordo com todas as normas da LGPD e possui
Politica de Privacidade, Termo de Uso e Politica de Confiabilidade e Seguranca dos Dados.

16 — GESTAO DA SEGURANCA CIBERNETICA - MAPEAMENTO

A Cocban possui mapeamento mensal de todas as avaliagdes e acompanhamentos que sdo
realizados pela equipe para fins de manter o gerenciamento do ambiente cibernético, com base no porte e

complexidade da Cooperativa.

GESTAO DE SEGURANCA CIBERNETICA

RE5.4893/21
Controle de Acesso Seguranga e Tratamento da Informagido Melhoria Continua
Backup | Software de | Software de | Firewall de
Backup | Arquivos Protegio aplicativos e | protegio e
Senha de Syscoop | Office e | (atualizagdo | usonarede | traficode Controle de acesso Necessidade
Arquivos (Midia | PDF/IPG/ por (atualizagiio | dados (por | remoto / Prestadores | Tratamento de de
Identificagio Syscoop Rede Interna relevantes Externa) | Outros maquina) | por maguina) | maquina) de Servigos Incidentes Investimentos
Verificagdo Troca de senha a cada 120 dias Quinzenal | Quinzenal Mensal / Sempre que necessario Quando necessério Mensal Mensal
Responsavel Diretor Resp. Res.4853 Diretor Resp. Res.4893] Gironsoft Diretor Resp.Res.4893 Diretoria
Verificagiio
Mensal

17 — LEI GERAL DE PROTECAO DE DADOS (LGPD)

Base regulatoria:

E a lei n® 13.709 de 14/08/2018 que regulamenta o tratamento de dados pessoais realizado por
pessoas fisicas ou juridicas no Brasil, tanto por meios fisicos quanto digitais.

Qual a abrangéncia e para que ela serve?

Tem aplicacdo em todo territério nacional e determina as regras para coleta, armazenamento,

processamento e compartilhamento de dados pessoais. Serve portanto, para proteger o usuario do uso

abusivo e indiscriminado dos seus dados por parte de instituicdes — publicas ou privadas.

Quando comecou a vigorar?

Entrou em vigor na data de 18 de setembro de 2020.

Qual a sua importancia?

Hoje vivemos em meio a uma sociedade hiperconectada, que gera e movimenta uma quantidade

enorme de dados pessoais, que sdo armazenados em diversas plataformas online no mundo todos.
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A lei confere ao titular dos dados o poder de controla-los. E dele a decisdo de quais dados ele quer
divulgar.

A lei coibe possiveis abusos com frequentes casos de vazamentos de dados e penaliza o uso
improprio dos mesmos, além disso, também resguarda a privacidade da populagao, estabelecendo
parametros, direitos e obrigacdes, conferindo mais transparéncia e responsabilidade no uso e tratamento
de dados.

Em quais situagdes a Lei é aplicada?

Em quaisquer cidaddos, instituicdes ou empresas, de direito publico ou privado, que realizem o
tratamento de dados de pessoas com as quais tem alguma relacao.

Em quais situagdes a Lei ndo é aplicada?

Em casos de uma pessoa usar os dados pessoais de terceiros para fins exclusivamente particulares e
ndo econdmicos. Ex: Compartilhamento de nimero de telefone celular entre amigos.

Para fins exclusivamente jornalisticos, artisticos ou académicos. Ex: divulgacdo de noticias com dados
de um criminoso.

Para fins exclusivos de seguranca publica, defesa nacional, seguranca de Estado ou atividades de
investigacdo e repressdo de atividades penais. Ex: investigacdo policial

Quiais sao os tipos de dados que a Lei trabalha?

Dados Pessoais: Qualquer informacao relacionada a pessoa natural identificada ou identificavel. Ex:

nome, endereco, dados cadastrais, profissdo, nacionalidade, etc...

Dados Pessoais Sensiveis: Dados sobre origem racial ou étnica, convicgdo religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de cardter religioso, filoséfico ou politico, dados referentes a satde ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa fisica.

Dados Pessoais de Criancas ou Adolescentes: Os dados que envolvam menores de idade precisarao

do consentimento dos pais e/ou responsaveis.
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Por que informacgdes como CPF e endereco sdo dados pessoais™

Conforme a LGPD. art. 5°, |. dado pesseal € a informacao relacionada a pessoa natural
identificada ou identificavel. Este conceito & composto por quatro elementos:

Pode ter natureza objetiva {ex idade) ou subjetivalex o

Informacao | 4o edor X é confiavel).

Um dado pode ser considerado relacionado a um
individuo se ele diz respeito a um dos seguintes
criterios:

(i} se relaciona a um conteudo sobre o individuo;
(ii) tem a finalidade de avaliar um individuo ou seu
comportamento; ou

(iii) tem um iImpacto sobre interesses ou direitos do

Elementos do individuo.

Relacionada a

dado pessoal ; = =
P Posana ki F’arg ser _peasc}at, a informacac deve estar relacionada a
um individuo humano.

‘Identificada” significa que a ligacao ao individuo e feita
de forma direta, comeo pelo tratamento de seu nome
completo ou sua foto. Comao “identificavel’, a ligagac e
Identificada ou | indireta. & um processo de cruzamento de
identificavel dados pode ser necessario para a identificacao. Isto
contudo nao elimina a caracterizagao do dado como
dado pessoal. E o caso de identificadores como o RG,
CPF. o endereco e o telefone de uma pessoa natural.

1 Article Eg Working Party, Opll‘llﬁﬂ- 4/ 200? on the ccrm:ept of persc:nal data Erus.s.els. EGD? Dlspanwel em:
Acesso en 23 abr. 2020.

7N

. ’ .
Dados pessoais Dados sensiveis
CPF Origem racial ou étnica
Endereco Convicgoes religiosas
RG Filiagao sindical
E-mall Opinides politicas
Telefone P o P -
Carteira de habilitagdao 3 Convicgdes filosoficas
Passaporte I Questdes genéticas,
y biométricas, de satide ou
y 4 sobre a vida sexual
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https://blog.trinks.com/lei-geral-de-protecao-de-dados-Igpd-o-que-muda-em-seu-salao/

Quem sdo os sujeitos envolvidos na Lei?

Titular: é o “dono” dos dados pessoais — Pessoa fisica que os dados se referem

Controlador: (Agente de tratamento): é a empresa responsavel por definir o que sera feito com os

dados pessoais. Ex: A Cooperativa que possui o cadastro do associado para fins de controle e transagdes

comerciais.

Operador: (Agente de tratamento): € a empresa ou a pessoa que, a pedido do controlador, realiza o

trabalho com os dados pessoais. Ex: A Cooperativa contrata uma empresa terceira para determinado

trabalho, que exige a exposicdo dos dados do associados.

Encarregado de Dados Pessoais: € a pessoa indicada pelo Controlador e Operador para atuar como

canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de

Dados (ANPD). Ex: Setor ou alguém responsavel pela Ouvidoria na Cooperativa.

ANPD: Agéncia Nacional de Protecdo de Dados, que é o érgdo federal responsavel por regulamentar

e fiscalizar o cumprimento da Lei.

TTIE=T & Doocomn livivried i ,me
ITuiar a FESS0Oa JUurigica

+ Poderd revogar a cessio » Deverd pedir autorizagio
dos dados a qualquer para obtencio dos dados
mimeanto. de forma clara.

« Epermitido ao titular « Qualguer evento que
solicitar informacoes a coloque em risco a
respeito da privacidade e privacidade dos dados
dos seus dados sempre deverd ser imediatamente
que desejar, e devers comunicado 3o titular,
ser respondido com
urgéncia.

« Poderd solicitar relatdrios de

rigcao & privacidade sempra

< que julgar necessério.

« Ao encontrar qualguer
irregularidade, tem o poder
de aplicar as multas cabivels,

Fonte: https://www.senior.com.br/blog/lgpd-o-que-e-como-vai-funcionar-e-o-que-muda-para-sua-

empresa

Quiais sao dos direitos do titular dos dados pessoais?

Ele tem direito de solicitar ao Controlador, a qualquer momento e mediante requisi¢do:

= Confirmacdo da existéncia de tratamento;
= Acesso aos seus dados;
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= Correcdo de dados incompletos, inexatos ou desatualizados;

= Anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto na lei;

= Portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicdo expressa,
de acordo com a regulamentacdo da autoridade nacional, observados os segredos comercial e
industrial;

* Eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto nas hipdteses
previstas na LGPD;

= Informacdo das entidades publicas e privadas com as quais o Controlador realizou uso
compartilhado de dados;

= Informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa;

= Revogacdo do consentimento;

= Revisdao de decisBes tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem o seu interesse.

Quais sao os beneficios que a cooperativa tem com a observancia da Lei?

= Aumento da seguranca juridica;

= Maior valor agregado a empresa pelo estabelecimento de uma relacdo de maior transparéncia e
confianca com os titulares dos dados;

* Ganho de credibilidade em funcdo da privacidade garantida dos dados de associados e clientes;

* Garantia da existéncia de controles de seguranca adequados a um ambiente operacional seguro.

Quais sdo as sangoes que a cooperativa pode ter pela ndo observancia da Lei, que entram em vigor a
partir de 01/08/20217?

= Adverténcia, com indicacdo de prazo para adog¢do de medidas corretivas;

=  Multa simples, até 2 % do faturamento da Cooperativa, excluidos os tributos, limitadas, no total a
RS 50 milhdes de reais por infracdo;

= Multa diaria, observado o limite total;

= Publicizacdo da infracdo;

= Blogueio dos dados pessoais a que se refere a infracdo até sua regularizacdo;

* Eliminacdo dos dados pessoais a que se refere a infracao;

= Suspensdo parcial do funcionamento do banco de dados a que se refere a infracdo por até 6 meses;

= Suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere a infracdo
pelo periodo maximo de 6 meses;

* Proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de dados.

Adocdo de boas praticas para o alinhamento com a LGPD

= N3o envie para e-mails pessoais os dados pessoais dos clientes, associados, fornecedores e
colaboradores;
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= Em e-mails destinados a fornecedores e parceiros comerciais, encaminhe apenas o dado necessario
para a execucao daquele servico;

= Tenha cuidado com e-mails suspeitos que solicitem o preenchimento de formularios;

= Use uma fragmentadora de papel para descartar documentos que contenham dados pessoais;

= N3o utilize o e-mail da cooperativa em cadastros de uso pessoal;

= Evite expor dados pessoais, bem como deixa-los em locais de facil acesso a outras pessoas além de
VOCE;

= Mantenha o computador e o software antivirus sempre atualizados.

Um passo a passo para estar no caminho certo da LGPD

= Mapeie os pontos de entrada e saida de dados;

= Sempre peca consentimento;

= Colete apenas dados essenciais;

= Opte pelo armazenamento curto de dados (apenas o que precisa);
= Torne os dados anbnimos sempre que possivel;

= Lembre-se que a criptografia é obrigatoria;

= Faca da documentacdo uma amiga importante;

= Auditoria SEMPRE;

*= Vocé estd no caminho do COMPLIANCE.

UMA REGRA
PARA TODOS

CONSENTIMENTO

PENALIDADES DEFINICAQ DO
RIGIDAS CONCEITO

CONSENTIMENTO
DE MENOR

A
LGPD B e

em um giro

GESTAOQ DE RISCOS ABRANGENCIA
E FALHAS 3 EXTRATERRITORIAL
Ques
dados
fazi

TRANSFERENCIA
INTERNACIONAL

https://www.serpro.gov.br/lgpd/noticias/2020/Igpd-giro
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Ao acessar o site da Cocban, o usuario, expressa sua livre aceitacdo quanto aos termos e diretrizes de

privacidade, autorizando a obtencdo dos dados e informagdes mencionados, bem como sua utilizacdo pela

cooperativa.

Caso ndo esteja de acordo com esta politica o usuario podera descontinuar o seu acesso ao site e/ou

aplicativo.

A politica de privacidade segue anexa a este documento e esta disponivel na integra em nosso site.

18 - CONSIDERACOES FINAIS/ RECOMENDAGOES NA POLITICA

| - Indicagdo Diretor Unicad/Plano de Ac¢do e de Respostas a Incidentes/Relatério anual/ Revisdo Politica:

- Devera ser emitido plano de acdo e respostas a incidentes (Art. 6 — Resolucdo 4.893)

- Devera ser indicado Diretor Responsavel pela Seguranca Cibernética no Unicad (Art.7— Resolugdo

4.893);

- Deverd ser emitido relatério anual sobre a implementacdo do plano de acdo e respostas a incidentes

com data base de 31 de dezembro (Art. 8 —Resolucdo 4.893)

- Esta politica e o plano de acdo e de respostas a incidentes deverdo ser aprovados pela Diretoria (Art2

9 — Resolugdo 4.893)

- Esta politica e o plano de acdo e de respostas a incidentes deve ser revisada, no minimo, anualmente

(Art? 10 — Resolucdo 4.893)

Il - Devem ser mantidos a disposi¢do do Banco Central do Brasil por 5 anos:

1 — Politica de Seguranca Cibernética, anexa Politica de Privacidade;

2 — A ata de reunido da Diretoria;

3 — 0 Plano de Acdo e de Respostas Incidentes;
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4 — O relatdrio anual de implementacdo do plano de acdo e de respostas a incidentes;

[l — Aprovagao Diretoria

Esta politica foi aprovada em reunido da Diretoria de 28/04/2023.

CARLOS ALVARO Assinado de forma

digital CARLOS Assinado de forma Assinado de forma
DE SOUZA VARG D CLAUDIO digital por CLAUDIO GRAZIELA -
ALVARO DE SOUZA MARCIO SANTOS MARCIO SANTOS dlgltal por
PAULO:35983990 PAULO_:35983990730 CHAVES:8990860 CHAVES:89908600672 POLATO GRAZIELA POLATO
730 Dadosr¢023.05.25 0672 Dados: 2023.05.25 NICOLAU:02849014
201916-0300 NICOLAU:02 es

849014664 Dados: 2023.05.25
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